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1. เหตุผลในการคุมครองขอมูลสวนบุคคล
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Photo source: Drama-addict facebook page. Fair use applies for any IP rights of pictures shown.



6

Photo source: Droidsans. Fair use applies for any IP rights of pictures shown.



Photo via National News Bureau of Thailand and thethaiger.com. Fair use applies for any IP rights of pictures shown.



8

เหตุผลในการคุมครองขอมูลสวนบุคคล? 

สรางความเชื่อม่ัน 
(Trust)

ยกระดับการธรรมาภบิาล
ขอมูล (Better data 
governance)

ยกระดับสู
มาตรฐานสากล 
(Connecting with 
global standards)

Getting trust from data subjects and 
consumers is vital. They will be more 
confident when the personal data 
management is transparent and 
proportionate. 

Good data governance is desirous in 
every organization. The more 

governance an organization has, the 
more likely they will gain trust from 

users and consumers.  

Global data transfer needs to 
connected with global standards of 

protection to foster free flows of data.
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เปนกฎหมายที่บังคับใชกับทั้งหนวยงานภาครัฐ และเอกชน



Timeline of PDPA (ขอมูล ณ วันท่ี 21 มิถุนายน 2566)

PDPA

กฎหมายลําดับ
รองที่ประกาศใช
แลว

แนวทาง/คูมือที่
ประกาศใชแลว

กฎหมายบังคับใช 1 มิ.ย. 2565

- การยกเวนการบันทึก Records of Processing Activity สําหรับองคกรบางประเภทและ 
SMEs (21 มิ.ย. 65)

- มาตรการรักษาความม่ันคงปลอดภัยสําหรับผูควบคุมขอมูลสวนบุคคล (21 มิ.ย. 65)
- เกณฑการพิจารณาการออกคําสั่งโทษทางปกครอง (21 มิ.ย. 65)
- หลักการบันทึก Records of Processing Activity สําหรับผูประมวลผลขอมูลสวนบุคคล

(17 ธ.ค. 65)
- หลักการและวิธีการในการแจงเหตุละเมิดขอมูลสวนบุคคล (15 ธ.ค. 65)

- คูมือ PDPA สําหรับ SMEs (22 มิ.ย. 65)
- คูมือ PDPA สําหรับประชาชน (23 มิ.ย. 65)
- แนวทางการขอความยินยอม (7 ก.ย. 65)
- แนวทางการแจงวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคล (Privacy 

Notice) (7 ก.ย. 65)
- คูมือแนวทางการประเมินความเสี่ยงและแจงเหตุละเมิด (16 ธ.ค. 65)
- รวบรวมขอหารือเก่ียวกับการบังคับใช PDPA (10 ก.พ. 66)
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2. นิยามและประเภทของขอมูลสวนบุคคล และ
ขอบเขตการบังคับใช PDPA
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ขอมูลสวนบุคคล

Standard

• ชื่อ นามสกุล
• เพศ
• อายุ วันเดือนปเกิด
• สถานภาพการสมรส
• IP address
• อีเมลสวนตัว

นิยามของขอมูลสวนบุคคล
พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA): ขอมูลเกี่ยวกับบุคคลซ่ึงทํา
ใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม แตไมรวมถึงขอมูลของ
ผูถึงแกกรรมโดยเฉพาะ 

ขอมูลสวนบุคคล

ขอมูลสวนบุคคลท่ีออนไหว

• เชื้อชาติ 
• ความคิดเห็นทางการเมือง
• ความเชื่อในลัทธิ ศาสนา หรือ

ปรัชญา
• พฤติกรรมทางเพศ
• ขอมูลสุขภาพ
• ขอมูลพันธุกรรม
• ขอมูลชีวภาพ
• ขอมูลความพิการ
• ขอมูลสหภาพแรงงาน
• ขอมูลประวัติอาชญากรรม

ท้ัง Offline และ Online



ขอมูลดังตอไปนี้ถือเปนขอมูลสวนบุคคล
หรือไม
1. ผูชายชาวไทย อายุ 40 ป

Discussion #1

2. ผูชายชาวไทย อายุ 40 ป มีตําแหนงเปนอาจารยกฎหมาย 
และรองคณบดีฝายวิชาการ คณะนิติศาสตร ม. หอการคาไทย
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ผูท่ีเก่ียวของใน PDPA

Data protection authority

Data controller

Data processor

Data subject

หนวยงานผูกํากับดูแล - สคส. 
(PDPC)

ผูควบคุมขอมูลสวนบุคคล

ผูประมวลผลขอมูลสวนบุคคล

เจาของขอมูลสวนบุคคล

การประมวลผลขอมูลสวนบุคคล (Processing): 

• การดําเนินการใด ๆ เกี่ยวกับขอมูลสวนบุคคลไมวาจะ
เปนการใช เก็บรวบรวม จัดเก็บ ลบ ทําลาย เปดเผย 
เชื่อมโยง เปล่ียนแปลง สงผาน หรือ Update ขอมูล

โดยสรุป: ทุกอยางท่ีดําเนินการเกี่ยวกับขอมูลสวนบุคคล
ถือวาเปนการประมวลผลขอมูลสวนบุคคลท้ังหมด



Data controller

ขอมูลสวนบุคคลของผูรับบริการ ขอมูลสวนบุคคลของคน
ท่ีมาติดตอ/คูสัญญา

ขอมูลสวนบุคคลของพนักงาน

ยกตัวอยาง
- มหาวิทยาลัยส่ังหรือจางใหบริษัท ABC สํารวจ 

(Survey) ความพึงพอใจของนักศึกษาของ 
มหาวิทยาลัยวามีความพึงพอใจในการเรียน
การสอนพยีงใด

- บริษัท ABC = Data Processor

Data Processor

ส่ังการให 
Data 
Processor:

เจาของขอมูลสวนบุคคล (Data Subject) ของ Data Controller 
15

ใครคือผูควบคุมขอมูลสวนบุคคล (Data Controller) และผูประมวลผลขอมูลสวนบุคคล (Data Processor)

มีอํานาจ “ตัดสินใจ” เก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคลของ:

ดําเนินการ “ตามคําส่ังของ” Data Controller
ในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวน
บุคคลของ Data Subject ของ Data 
Controller 



• ทานเปนพนักงานของมหาวิทยาลัย ทานมีหนาที่ตองเก็บและใชขอมูลสวนบุคคลของ
นักศึกษาในวิชาของทานเพื่อการประเมินผลการเรียน ทาน (ในฐานะพนักงาน
มหาวิทยาลัย) เปน Data Controller หรือ มหาวิทยาลัย เปน Data Controller ?

Discussion #2

คําตอบ: มหาวิทยาลัยเปน Data Controller เพราะมหาวิทยาลัยเปนผูมีอํานาจ “ตัดสินใจ” เก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล เพื่อวัตถุประสงคตามภารกิจของมหาวิทยาลัย
ตัวอยางของ Case ที่อาจเปนความผิดตาม PDPA
• (1) ถาพนักงานของมหาวิทยาลัย นําขอมูลของนักศึกษาไปเปดเผยตอคนภายนอก และ 

มหาวิทยาลัยไมสามารถพิสูจนไดวามีมาตรการคุมครองขอมูลสวนบุคคลที่ครบถวนตาม 
PDPA กําหนด = มหาวิทยาลัยรับผิด

• (2) ถาพนักงานของมหาวิทยาลัย นําขอมูลของนักศึกษาไปเปดเผยตอคนภายนอก แต 
มหาวิทยาลัยมีมาตรการคุมครองขอมูลสวนบุคคลที่ครบถวนตาม PDPA กําหนด =
มหาวิทยาลัยอาจไมตองรับผิด (หรืออาจรับผิดนอยลง เพราะไดดําเนินมาตรการตาม PDPA 
กําหนดแลว

• (3) กรณีที่พนักงานคนน้ันนําขอมูลไปแสวงหาประโยชนเสียเอง ซึ่งนอกเหนือจาก Scope 
งานที่มหาวิทยาลัยใหทํา (เชน นําไปให call center ที่เปนมิจฉาชีพ หรือเอาขอมูลไปขายเสีย
เอง) กรณีน้ีพนักงานก็จะเปน Data Controller เสียเอง เพราะ “ตัดสินใจ” ที่จะใชขอมูลใน
วัตถุประสงคที่นอกเหนือจากขอบเขตการทํางาน จึงตองรับผิดเปนการสวนตัว 16



ทําไมขอมูลสวนบุคคลที่ออนไหวจึงตอง

ไดรับความคุมครองในระดับที่สูงขึ้น

Discussion #3
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กรณีศึกษาท่ีเก่ียวกับการใชขอมูลสวนบุคคลท่ีออนไหว

พนักงานโรงพยาบาลหลายสิบคนเขาดูผลตรวจโรคของบุคคลผูมีช่ือเสียงในประเทศเนเธอรแลนด จนเร่ืองไปสูสาธารณะ
วาบุคคลที่มีช่ือเสียงน้ันเปนโรคอะไร ทําใหบุคคลน้ันไดรับความอับอายและเสียช่ือเสียง โรงพยาบาลจึงถูกปรับเพราะไมมี
มาตรการดานองคกรในการคุมครองขอมูลสวนบุคคล (Organisational measures) ที่จะปองกันไมใหขอมูลที่เปน 
Sensitive Data ร่ัวไหลออกไปสูคนภายนอก

Haga Hospital in the Netherlands    € 450,000 (17.6 Million THB)
Basis: Insufficient technical and organisational measures to ensure information security

18

ตาม พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ของประเทศไทย การเปดเผย
ขอมูลท่ีออนไหวท่ีทําใหเจาของขอมูลสวนบุคคลเสียหายทําใหผูกระทําผิดรับโทษดังนี้
1. โทษปรับหนวยงาน สูงสุด 5 ลานบาท (ม.84) ซ่ึงหนวยงานสามารถมาไลเบ้ีย

กบัพนักงานท่ีทําผิดได
2. โทษทางแพง โดยท่ีผูเสียหายสามารถเรีกรองคาเสียหายไดไมเกิน 2 เทาของ

ความเสียหายจริง
3. โทษอาญา จําคุกไมเกิน 6 เดือน หรือปรับไมเกิน 5 แสนบาท หรือท้ังจําท้ังปรับ 

(โทษสําหรับบุคคล และ/ หรือนิติบุคคลท่ีเปดเผยขอมูล)



3. หลักการของ PDPA
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หลักการของ พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA)

PDPA

1. Lawful processing and 
transparency มีความชอบ
ธรรมในการประมวลผลขอมูล
สวนบุคคลและมีความโปรงใส 

2. Necessity and Purpose 
Limitation ใชขอมูลสวนบุคคล
ตามวัตถุประสงคและเทาที่
จําเปน

3. Data Accuracy ตองทําขอมูล
สวนบุคคลใหถูกตองและเปน
ปจจุบัน

4. Limitation of Storage
มีระยะเวลาในการเก็บขอมูลสวน

บุคคลที่แนนอน

5. Security
มีมาตรการรักษาความ

ม่ันคงปลอดภัยที่เหมาะสม

6. เคารพสิทธิของ Data Subject
ดําเนินการตามคํารองขอของ 
Data Subject ตามขอบเขตที่

กฎหมายกําหนด
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4. หนาที่ของผูควบคุมขอมูลสวนบุคคล (Data Controller) 
ผูประมวลผลขอมูลสวนบุคคล (Data Processor) 
และเจาหนาที่คุมครองขอมูลสวนบุคคล (DPO)
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PDPA กําหนดใหData Controllerตองทําอะไรบางโดยสรุป
หนาที่ที่สําคัญของ Data Controller ตามกฎหมาย PDPA

Data controller

จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม Appropriate Security (ม.37 (1))

ปองกันมิใหบุคคลหรือองคกรอื่นที่รับขอมูลจาก data controller นําขอมูล
ไปใชหรือเปดเผยโดยมิชอบ Preventing others from unlawful use or disclosure: (ม.37(2))

มีการตรวจสอบเพ่ือลบขอมูลที่ไมจําเปน และมีการจัดการสิทธิเจาของขอมูลสวนบุคคล
Data Check and Data Subject Rights Management: (ม.37(3))

แจงเหตุละเมิดขอมูลสวนบุคคลใหผูกํากับดูแลทราบภายใน 72 ชั่วโมง
Breach Notification: ม.37 (4))

ทําบันทึกรายการกิจกรรมที่ใชขอมูลสวนบุคคล Records of Processing Activity (RoPA) (ม.39) 

ทําขอตกลงการประมวลผลขอมูลสวน
บุคคลกับ Data Processor

หนวยงาน A ไดรับการวาจางโดย Data 
Controller ใหสํารวจขอมูลผูรับบริการ
หนวยงาน A = Data processor 

Data processor

แจงวัตถุประสงคการประมวลผลขอมูลสวนบุคคล Privacy Notice (ม.23)

แตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล - DPO (ม.41)

1

3

5

6

7

9

10

หนาที่ที่สําคัญของ Data Controller ตามกฎหมาย PDPA

Lawful and 
Transparency

Only collect, Use, and 
share what’s necessary

Security

Governance and 
management

เก็บ ใช เปดเผยเทาที่จําเปนและตามวัตถุประสงค Purpose Limitation (ม.22, 27)

4 ทําขอมูลสวนบุคคลใหถูกตอง Data Accuracy (ม.35)

8

2 มีความชอบธรรมในการประมวลผล Lawful basis (ม.24, 26)
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ดําเนินการตามคําสั่งที่ไดรับจากผูควบคุมขอมูลสวนบุคคล

จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม 

แจงเหตุละเมิดขอมูลสวนบุคคลให data controller ทราบ

ทําบันทึกรายการการประมวลผลขอมูล (RoPA) (ถาเปนไปตามเกณฑ
ตองจัดทํา)

หนาท่ีของ Data processor ตาม PDPA

ผูประมวลผลขอมูลสวนบุคคล 
(Data processor)

ผูควบคุมขอมูลสวนบุคคล 
(Data controller)

แตงต้ัง DPO (ถาเปนไปตามเกณฑตองแตงต้ัง)หนวยงาน A ไดรับการวาจางโดย data 
controller ใหสํารวจขอมูลผูรับบริการ
หนวยงาน A = Data processor 

มีหนาทีท่ําขอตกลงการประมวลผลขอมูลสวนบุคคล
กับ Data Processor
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Sweden   € 64,000 EUR (2.5 Million THB)
7/6/2021: Data Protection Authority of Sweden (Integritetsskyddsmyndigheten) 
ปรับบริษัท Voice Integrate จํานวน 64,000 EUR (2.5 ลานบาท) เนื่องจากบริษัท Voice 
Integrate เปนผูรับจางของหนวยงานสุขภาพสวีเดนในการทําสายดวน 1177 รับปรึกษา
ปญหาสุขภาพ บริษัท Voice Integrate จึงเปน Data Processor
• บริษัท Voice Integrate ไดจางชวงบริษัทหลายบริษัท (รวมถึงบริษัทในประเทศไทยดวย) 

ในการบันทึกบทสนทนาของประชาชน แตปรากฎวาบริษัท Voice Integrate เก็บไฟลบท
สนทนาของประชาชน (ที่ประกอบไปดวยขอมูลสุขภาพ) ใน Storage Server บน
อินเทอรเน็ตโดยไมมี Password ใดๆ ทําใหคนที่ไมเก่ียวของสามารถ Share ไฟลเหลานี้และ
เขาถึงไฟลไดอยางงายดาย 

• ถือวาบริษัท Voice Integrate ขาดมาตรการรักษาความปลอดภัยขอมูลสวนบุคคลที่
เพียงพอ (ฐานความผิด: ขาดมาตรการเชิงองคกรและเชิงเทคนิคท่ีเหมาะสมในการรักษา
ความปลอดภัยของขอมูลสวนบุคคล)

Discussion #4
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หนาท่ีของ DPO 

หนวยงานใดตองจัดใหมี DPO

1. หนวยงานของรัฐ ตามประกาศกําหนด 

2. หนวยงานท่ีการดําเนินกิจกรรมในการเก็บ
รวบรวม ใช หรือเปดเผยจําเปนตองตรวจสอบ
ขอมูลสวนบุคคลหรือระบบอยางสมํ่าเสมอ โดย
เหตุท่ีมีขอมูลสวนบุคคลเปนจํานวนมากตามท่ี
ประกาศกําหนด

3. หนวยงานท่ีมีกิจกรรมหลักเปนการเก็บ 
รวบรวม ใช หรือเปดเผย Sensitive Personal 
Data

หนาที่ของ DPO

1. ใหคําแนะนํา data controller

2. ตรวจสอบการดําเนินงานเกี่ยวกับการเก็บ

รวบรวม การใช หรือการเปดเผยขอมูลวนบุคคล

3. ประสานงานและใหความรวมมือกับสํานักงานฯ

4. รักษาความลับของขอมูลสวนบุคคลท่ีตนลวงรู

หรือไดมาเนื่องจากการปฏิบัติหนาท่ีตาม

กฎหมายนี้

*หนวยงานสามารถ Outsource DPO ได



5. ฐานการประมวลผลที่ชอบธรรม (Lawful basis)

26



ฐานการประมวลผลขอมูลสวนบุคคลท่ีชอบดวยกฎหมาย (Lawfulness of processing)

หมายถึงการที่ Data Controller ตองสามารถอางความชอบธรรม
(Lawful Basis) ในการประมวลผลขอมูลสวนบุคคลใหไดวาในแตละ
กิจกรรมท่ีหนวยงานทํามีฐานการประมวลผลที่ชอบธรรมตามท่ี 
กม. PDPA กําหนดไวอยางไร💡
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มหาวิทยาลัยใชกลอง CCTV ตรวจสอบความเรียบรอยบริเวณอาคารตาง ๆ
เพื่อใชเปนหลักฐานปองกันเหตุอันตราย
• มหาวิทยาลัยมี Lawful Basis ในการใชขอมูลสวนบุคคลหรือไม?

Discussion #5
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ฐานการขอความยินยอม 
Consent #01

ฐานการระงับอันตรายตอชีวิต 
Vital Interest #02

ฐานการจัดทําเอกสารประวัติศาสตร
เพื่อประโยชนสาธารณะหรือการวิจัย 

Historical Archive & 
Research #03

ฐานจําเปนเพื่อปฏิบัติตามสัญญา 
Contract #04

Lawful Basis สําหรับการประมวลผลขอมูลสวนบุคคลแบบท่ัวไป (ม.24)

ฐานปฏิบัติตามกฎหมาย 
Legal Obligation #05

ฐานผลประโยชนอันชอบธรรมท่ีไมละเมิด
สิทธิขั้นพื้นฐานของ Data Subject

Legitimate Interest #06

ฐานภารกิจรัฐหรือฐานเพื่อประโยชน
สาธารณะ 

Public Task #07

29



มหาวิทยาลัยใชกลอง CCTV ตรวจสอบความเรียบรอยบริเวณอาคารตาง ๆ
เพื่อใชเปนหลักฐานปองกันเหตุอันตราย 
• มหาวิทยาลัยมี Lawful Basis ในการใชขอมูลสวนบุคคลหรือไม?

เฉลย

ตอบ: ฐานผลประโยชนอันชอบธรรม (Legitimate Interest) 
ซึ่งการใชขอมูลสวนบุคคลในกิจกรรมนี้ตองไมละเมิดสิทธิขั้นพื้นฐานของ Data Subject 
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Lawful Basis สําหรับการประมวลผลขอมูลสวนบุคคลท่ีออนไหว (ม.26)

ฐานการขอความยินยอมโดยชัดแจง 
Explicit Consent #01

ฐานการระงับอันตรายตอชีวิต 
Vital Interest #02

ฐานจําเปนเพื่อปฏิบัติตามสัญญากับ
ผูประกอบวิชาชีพทางการแพทย 

Medical Contract #04

ฐานจําเปนเพื่อกอต้ังสิทธิเรียกรอง
ตามกฎหมาย 

Claim of Legal Rights #05

ฐานจําเปนในการปฏิบัติตามกฎหมาย
เพื่อประโยชนดานการแพทย ดาน
สาธารณสุข การคุมครองแรงงาน 
การศึกษาวิจัย และประโยชนสาธารณะ
ท่ีสําคัญ 

Legal Obligations with 
Specific Purposes  #06

ฐานการเก็บรวบรวมประวัติ
อาชญากรรมภายใตการควบคุมของ
หนวยงานท่ีมีอํานาจดานกฎหมาย

Criminal Records #07

ฐานดําเนินกิจกรรมโดยชอบดวย
กฎหมายท่ีมีวัตถุประสงคเกี่ยวกับ
การเมือง ศาสนา ปรัชญา หรือ
สหภาพแรงงาน 

Special Objectives #03
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Lawful Basis หลักการตามกฎหมาย PDPA 2562
Consent
(ฐานความยินยอม)

เจาของขอมูลยินยอมใหใชขอมูลสวนบุคคล (ไมวาจะเก็บรวบรวม ใช
หรือเปดเผย) (ม. 24 และ ม.26)
• มาตรา 24 (การยินยอมในกรณีท่ัวไป)
• มาตรา 26 (การยินยอมโดยชัดแจง ในกรณีใชขอมูลออนไหว)

หลักการใช PDPA ม. 19 กําหนดให
• การขอความยินยอมตองแจงใหชัดเจนวาขอไปเพ่ืออะไร 
• การขอความยินยอมตองใหอิสระกับเจาของขอมูลในการใหหรือ

ไมใหความยินยอม
• การขอความยินยอม ตองแยกสวนการขอความยินยอมจากสวน

อื่นโดยชัดเจน
• ถาการถอนความยินยอมกระทบการใชงานในเร่ืองใด ใหแจง

ผลกระทบนั้นกับเจาของขอมูลสวนบุคคลดวย



Fair use applies for any IP rights of pictures shown.
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Fair use applies for any IP rights of pictures shown.
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• มหาวิทยาลัยจางบริษัท ABC ใหเปน Data Warehouse (เก็บขอมูลนักศึกษาของ
มหาวิทยาลัย) ไวในฐานขอมูลทั้ง Online และ Offline เน่ืองจากมหาวิทยาลัยไมมี
สถานที่เก็บขอมูล

• ตอมามีขโมยมาบุกรุกโกดังเก็บขอมูลของบริษัท ABC เน่ืองจากบริษัทไมไดลอก
กุญแจโกดังไว และเอาขอมูลสําเนาบัตรประชาชนของนักศึกษาไปไดถึง 5,000 ราย 
และตอนน้ีตามหาขอมูลเหลาน้ันคืนมาไมได

Discussion #6

คําถาม: มหาวิทยาลัย หรือ บริษัท ABC มีความผิดตาม PDPA?

คําถาม: มหาวิทยาลัยตองดําเนินการอยางไรเพื่อไมใหเกิดความผิดตาม กม. PDPA?



จุดที่เก็บรวบรวมขอมูล 
(Collection point)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

MOBILE APP

ONLINE FORMS

ON-SITE 

CALL
CENTRE

REPS/AGENTS

CCTV

DEVICES

📍

⌚

• มีความโปรงใส (Transparency) ไดแก การ
แจงวัตถุประสงคการเก็บรวบรวมขอมูล
ใหกับ Data Subject

• เก็บเทาท่ีจําเปนและเปนไปตามวัตถุประสงค 
(Necessity and Purpose)

เก็บ

บทบาท หนาท่ี และความรับผิดชอบของหนวยงาน
ในฐานะ Data Controller

เคารพสิทธิ Data 
Subject Rights



วัตถุประสงคของการใชขอมูล 
(Purpose of Processing)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

CONSENT

COMPLY WITH 
LEGAL OBLIGATION

CONTRACT 
PERFORMANCE

VITAL INTEREST

PUBLIC TASK

LEGITIMATE  INTEREST

ใช
• ใชขอมูลสวนบุคคล (ประมวลผล) โดย

ชอบธรรม (Lawful processing) 
• ใชขอมูลสวนบุคคลเทาท่ีจําเปนและเปนไป

ตามวัตถุประสงคท่ีไดแจงไวกับ Data 
Subject (Necessity and Purpose)

• ทําขอมูลสวนบุคคลใหเปนขอมูลท่ี
ถูกตอง (Data Accuracy)

เคารพสิทธิ Data 
Subject Rights

บทบาท หนาท่ี และความรับผิดชอบของหนวยงานในฐานะ 
Data Controller



จุดที่เปดเผย และบุคคล หรือ
หนวยงานที่เปดเผยขอมูลไปให 
(Disclosure points)

CUDS

CUDS

39

Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

OUTSOURCED 
SERVICES

PARTNERS

AUTHORITIES

OUTSIDE SERVER 

PRINTING PLACE

เปดเผย
• เปดเผยโดยชอบธรรม (Lawful processing)
• เปดเผยเทาท่ีจําเปนและเปนไปตาม

วัตถุประสงคท่ีไดแจงไวกับ Data Subject 
(Necessity and Purpose)

• เปดเผยอยางมีความม่ันคงปลอดภัย 
(Security)

เคารพสิทธิ Data 
Subject Rights

บทบาท หนาท่ี และความรับผิดชอบของ
หนวยงานในฐานะ Data Controller



จุดที่เก็บ สถานที่ และวิธีเก็บขอมูล 
(Location/ Electronic/ Physical)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

CLOUD 
STORAGE

COMPUTER/
DEVICES

WORKPLACE

FILES

PAPER DOCUMENT

HOME

เก็บรักษา
• เก็บรักษาขอมูลสวนบุคคอยาง

ม่ันคงปลอดภัย (Security)
• กําหนดระยะเวลาในการเก็บรักษา

ขอมูลสวนบุคคล (Limitation of 
storage)

เคารพสิทธิ Data 
Subject Rights

บทบาท หนาท่ี และความรับผิดชอบของ
หนวยงานในฐานะ Data Controller



6. สิทธิของเจาของขอมูลสวนบุคคล
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เจาของขอมูลสวนบุคคลมีสิทธิดังตอไปนี้ (ภายใตเงื่อนไขท่ีกฎหมาย PDPA กําหนด) 

+ สิทธิในการเพิกถอนความยินยอมท่ีเคยใหไว เมื่อใดก็ได 

+ สิทธิขอเขาถึงขอมูลสวนบุคคลและขอรับสําเนาขอมูลสวนบุคคล (Right of access)

+ สิทธิในการขอแกไขใหขอมูลสวนบุคคลมีความถูกตอง (Right to Rectification)

+ สิทธิขอใหลบหรือทําลาย หรือทําใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัว

บุคคล (Right to erasure) 

+ สิทธิในการระงับการใชขอมูลสวนบุคคล (right to restrict processing)

+ สิทธิในการขอใหโอนขอมูลสวนบุคคลไปยัง data controller อ่ืน (Right to data 

portability)

+ สิทธิขอคัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล (Right to object)

สิทธิของเจาของขอมูลสวนบุคคล (DATA SUBJECT RIGHTS)
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• ลูกคารองเรียนหนวยงานท่ีใหบริการสถานีบริการนํ้ามันวาจายนํ้ามันผิดพลาด แตหนวยงานปฏิเสธการรับเรื่อง
รองเรียน ลูกคาจึงขอเขาถึงไฟล CCTV (ขอดู) เพื่อตรวจสอบขอเท็จจริง แตหนวยงานปฏิเสธการขอเขาถึงโดยอางวา 
(1) ลูกคาไมมีบันทึกคําขอท่ีเปนลายลักษณอักษร (2) ลูกคาไมมีเหตุผลอันควรในการเขาถึง (3) การเขาถึงขอมูลของ
ลูกคาจะกระทบสิทธิและเสรีภาพของบุคคลอ่ืน (4) ไฟล CCTV จะถูกลบภายใน 7 วัน

• DPA พิจารณาถึงความเสียหายของลูกคาจากการไมสามารถเขาถึง PI และตัดสินวาหนวยงานพยายามท่ีจะปกปด
หลักฐานท่ีแสดงใหเห็นถึงความผิดพลาดของหนวยงาน (การปฏิเสธสิทธิในการเขาถึงโดยไมมีสาเหตุตามกฎหมาย 
GDPR Art. 15/ PDPA ไทย ม. 30)

• ปรับ 4,500,000 THB (124,245 EUR)



7. การจัดการเหตุละเมิด
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ตัวอยางของการละเมิดความมั่นคงปลอดภัย

ประเภทของการละเมิดความ
ม่ันคงปลอดภัย ตัวอยาง

Confidentiality breach HR สงอีเมลปฏิเสธการรับเขาทํางานไปยังผูสมัคร 10 ราย แตเผลอใส 
email address ของทั้ง 10 รายใน cc. แทนที่จะใสไวใน bcc

Availability breach ขอมูลคนไขหายไปจากระบบช่ัวคราว ทําใหแพทย Operate ไมได 
Availability breach ระบบของบริษัท Media Company ลมไป 2 ช่ัวโมง ทําใหไมสามารถ

สง newsletter ไปใหลูกคาสมาชิกได
Confidentiality breach
Availability breach
Integrity breach

หนวยงานรัฐแหงหน่ึงโดน Ransomware Attack ทําใหขอมูล
ประชาชนที่ลงทะเบียนรับวัคซีนตาน Covid-19 ถูก Hacker encrypt 
ขอมูลไป 2,000 ราย ทําใหเปดไมได  ระบบไมมีการ Back-Up ไว และ
ขอมูลกูกลับมาไมได
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Data Controller ตองจัดใหมีมาตรการดาน Security ซึ่งตองครอบคลุมประเด็นตอไปน้ี*

1. มาตรการดานการรักษาความม่ันคงปลอดภัยทั้งมาตรการเชิงองคกร (Organizational Measures) และ
มาตรการเชิงเทคนิค (Technical Measures) รวมถึง
• การแฝงขอมูล (Pseudonymization) หรือการเขารหัส (Encryption)
• มีการธํารงไวซึ่งความลับของขอมูล (Confidentiality) ความถูกตองของขอมูล (Integrity) และสภาพที่

พรอมใชงาน (Availability)
• มีการทดสอบและประเมินความมีประสิทธิภาพของมาตรการเชิงองคกร (Organizational Measures) และ

มาตรการเชิงเทคนิค (Technical Measures)

2. มาตรการจัดการดานการเขาถึง (Access) รวมถึง
• ตองควบคุมการเขาถึงอุปกรณ
• มีการอนุญาตการเขาถึงของผูใช (User)
• มีการบริหารจัดการการเขาถึงได
• กําหนดหนาที่ความรับผิดชอบของผูใช (User)
• มีวิธีการตรวจสอบยอนหลังไดวาใครเขาถึง เปลี่ยนแปลง ลบ หรือโอนขอมูล

3. แจงมาตรการ Security น้ีใหแก บุคลากร พนักงาน ลูกจาง หรือคนที่เก่ียวของ และสรางความตระหนักรูให
เห็นถึงความสําคัญ
*ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เร่ือง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคล พ.ศ. 2565 (มีผลใชบังคับเม่ือวันท่ี 21 มิถุนายน 2565 เปนตนไป) 46
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Umea University                                             
Fined €  54,000

มหาวิทยาลัย Umea University ในสวีเดนไดดําเนินโครงการวิจัยในการรวบรวมขอมูลเหยื่อเพศชาย
ที่โดนขมขืน (Make rape report) เปนเอกสารจําพวกบันทึกประจําวันของตํารวจ และผลการสืบสวน
สอบสวน ผูวิจัยไวบน Cloud ที่เปน Cloud ของผูใหบริการจาก US เนื่องจากขอมูลท่ีทําวิจัยเปน
ขอมูลสวนบุคคลที่ออนไหว (รสนิยมทางเพศ เหตุการณตาง ๆ ที่เก่ียวกับการขมขืน) 
• การเก็บรวบรวมขอมูลสวนบุคคลที่ออนไหวเหลานี้ไวบน Cloud storage เปนมาตรการดาน

security ที่ไมเหมาะสมในการคุมครองขอมูล
• การที่ผูวิจัยสงรายงานสืบสวนสอบสวน เหตุการณขมขืนของเหยื่อไปยังสถานีตํารวจผาน email 
โดยไมมีการเขารหัส (Encryption) ถือเปนมาตรการดาน security ที่ไมเหมาะสมในการคุมครอง
ขอมูลเชนกัน

หรือประมาณ 2 M THB

Discussion #7
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Norway   € 49,000 (1.9 Million THB)

4/6/2021: Data Protection Authority ปรับเทศบาลเมือง Moss จํานวน 49,000 EUR (1.9 ลานบาท) เนื่องจาก (1) ระบบที่ใช
เก็บขอมูลการฉีดวัคซีนตอตานเชื้อโควิดของเทศบาลเกิดขอผิดพลาด สงผลกระทบใหมีขอมูลประชาชนประมาณ 2,000 คน
หายไปจากระบบการลงทะเบียนวัคซีน และ (2) เจาหนาท่ีดานสุขภาพท้ังประจําและไมประจํา (Health Workers) ท่ีไมมีหนาท่ีโดยตรง
สามารถเขาถึงขอมูลสุขภาพของประชาชนที่ฉีดวัคซีนโดยไมจําเปน และไมมีระบบบันทึกวาใครบางที่เขาถึงขอมูลตอนไหนและเมื่อไร 
จนเปนเหตุใหขอมูลหายไป (ฐานความผิด: ขาดมาตรการเชิงองคกรและเชิงเทคนิคที่เหมาะสมในการรักษาความปลอดภัยของ
ขอมูลสวนบุคคล)

ที่มาของภาพ: CNN Business

Discussion #8



49

Workflow สําหรับ Data Controller ในการแจง Data Breach ตามกรอบของ PDPA

1 2 3

Data Controller
รับทราบเหตุและ
ประเมินแลววามี 
Data Breach

DPO แจง สคส. และ/หรือ Data 
Subject ตาม (1) หรือ (2) 
พรอมบันทึกรายละเอียดเหตุท่ี
เกิดขึ้น

DPO รายงานผูบริหาร และรวมกับฝายท่ีเกี่ยวของเพื่อ
ประเมินความเส่ียงท่ีมีผลกระทบตอสิทธิและเสรีภาพของ
เจาของขอมูลสวนบุคคล

(1) มีความเส่ียง: 
- DPO ตองแจง สคส. พรอม
รายละเอียด  

(2) มีความเส่ียงสูง:
- DPO ตองแจง สคส. + Data Subject พรอมรายละเอียดและ

แนวทางการเยียวยา

ภายใน 72 ชั่วโมง

ไมมีความเส่ียง:
- DPO ไมมีหนาท่ีตอง
แจง สคส.



ตัวอยาง แจง
สคส. แจง DS หมายเหตุ

1. ผูควบคุมขอมูลสวนบุคคล จัดเก็บขอมูล
สวนบุคคลสํารองไวใน USB Drive โดยมี
การเขารหัสดวยเทคโนโลยี ที่นาเชื่อถือ 
ตอมา USB Drive ดังกลาวสูญหายไป 

❌ ❌ เน่ืองจากเม่ือ มีการเขารหัสดวย
มาตรการ ทางเทคโนโลยีที่นาเช่ือถือ
แลว ขอมูลดังกลาวไมสามารถเปด ใช
งานได การที่ USB Drive สูญหายไป
จึงไมมีความเสี่ยง กับเจาของขอมูล
สวนบุคคล 

2. ผูควบคุมขอมูลสวนบุคคลถูกภัยคุกคาม
ทางไซเบอร โดย ถูกโจมตีจากมัลแวรเรียก
คาไถ (Ransomware) ขอมูลสวนบุคคล 
ทั้งหมดของผูควบคุมขอมูลสวนบุคคลถูก
เขารหัสโดยผูโจมตี (hacker) และไมมีขอมูล
สํารอง จึงไมสามารถที่จะเขาถึงและใชงาน
ขอมูลดังกลาวได 

✔ ✔ เน่ืองจากขอมูลสวนบุคคลดังกลาวอยู
ในสภาพที่สามารถระบุตัวบุคคลได และ
การถูกโจมตีเรียกคาไถทําใหขอมูล
ดังกลาวไมอยูในสภาพที่พรอมใชงาน 
และไมมีขอมูลสํารอง นอกจากน้ียัง
อาจกอใหเกิดความเสียหายตอธุรกิจ
ของผูควบคุมขอมูลสวนบุคคล 
รวมถึงตัวเจาของขอมูลสวนบุคคล
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ตัวอยางของการประเมินความเสี่ยงตามคูมือแนวทางการประเมินความเสี่ยง และแจงเหตุการละเมิด
ขอมูลสวนบุคคล ของ สคส. Version 1.0 (15 ธ.ค. 2565)



ตัวอยาง แจง
สคส. แจง DS หมายเหตุ

3. ระบบไฟฟาใน call center ของผูควบคุม
ขอมูลสวนบุคคล ขัดของ โดยไฟดับ
ช่ัวคราว สงผลใหระบบคอมพิวเตอร และ
อุปกรณคอมพิวเตอรของผูควบคุมขอมูล
สวนบุคคลไมสามารถใหบริการไดช่ัวคราว 
แตไดแกปญหาน้ันไดโดยทันควัน

❌ ❌ ขอมูลสวนบุคคลดังกลาวไมอยู ใน
สภาพพรอมใชงาน เน่ืองจากปญหา
ทางดาน เทคโนโลยี เม่ือระบบไฟฟา 
กลับมาเหมือนเดิม ขอมูลสวนบุคคล
ดังกลาวก็สามารถใชงานได 

4. ธนาคารไดรับการติดตอจาก ลูกคา
ธนาคาร 1 ราย วาไดรับใบแจงหน้ีเรียกเก็บ
เงินของบุคคลที่ไมรูจัก ผูควบคุมขอมูลสวน
บุคคลทําการตรวจสอบแลวภายใน 24
ช่ัวโมง พบวามีการร่ัวไหลของขอมูลสวน
บุคคลจํานวน 10 ราย 

✔ ✔
(เฉพาะ 10 
รายที่ไดรับ
ผลกระทบ)

เน่ืองจากขอมูลดังกลาวเปนขอมูลที่
ร่ัวไหลออกไปจริงและมีผลกระทบ 
อยางไรก็ตาม ธนาคารจะตอง
ดําเนินการตรวจสอบเพิ่มเติมวามี
บุคคลอื่นใดที่ขอมูลร่ัวไหลออกไป
ภายนอกหรือไม หากพบจะตองแจง 
เพ่ิมเติม 
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ตัวอยาง แจง สคส. แจง DS หมายเหตุ

5. เว็บไซตผูใหบริการ Web Hosting ที่
รับจางประมวลผลขอมูลสวนบุคคลจาก DC
เกิดปญหาขอผิดพลาดของโปรแกรมใน การ
ตรวจสอบสิทธิการเขาถึง ทําใหผูใชบริการไม
สามารถเขาใชบริการได 

DP แจง DC 
กอน แลว DC 
จึง ✔ แจง 
สคส. เพราะ
ปญหา
ดังกลาวทําให 
DS ไมสามารถ
เขาถึงขอมูล
ตนเองได

❌ ในเบื้องตนเปนเพียงขอผิดพลาด ของ
โปรแกรมทีท่ําให DS เขาถึงขอมูลสวน
บุคคลไมได ซึ่งจากการสอบสวนยังไม
ปรากฏวามีภัยคุกคามทางไซเบอรแต
อยางใด อยางไรก็ดี หากภายหลัง
พบวาระบบถูกโจมตีจากภัยคุกคาม DP 
ตองรีบแจงให DC และ DC ตองแจงให
ทั้ง สคส. และ DS ทราบตอไป

6. โรงเรียนแหงหน่ึงเกิดความผิดพลาดใน
การสงขอมูลของนักเรียนจํานวนมากทาง
อีเมลไปยังผูรับเหมาในการใหบริการขนสง
สินคาของโรงเรียน ซึ่งไมใชผูปกครอง 
นักเรียน 

✔ ✔ เน่ืองจากการสงขอมูลดังกลาวไมมีการ
เขารหัส และเปนขอมูลสวนบุคคลของ
บุคคลจํานวนมาก ซึ่งอาจมีทั้งขอมูล
ทั่วไป และขอมูลออนไหว ซึ่งผูรับเหมา
อาจจะนําขอมูลไปใชโดยมิชอบและ
กอใหเกิดความเสียหายได 
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8. บทลงโทษตามกฎหมาย PDPA 
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การลงโทษผูไมปฏิบัติตาม

1. ความรับผิดทางแพง (ม.77-78)

• (เม่ือมีการเรียกรองโดยผูเสียหายผานกระบวนการทางศาลยุติธรรมเทาน้ัน) คา

สินไหมทดแทนจากความเสียหายท่ีไดรับจริง แตไมเกินสองเทาของคาสินไหมทดแทนท่ี

แทจริง

2. โทษทางอาญา (ม.79-81) โทษจําคุก 6 เดือน - 1 ป และโทษปรับ 5 แสน - 1 ลานบาท)

• (เฉพาะกรณีท่ีเขาองคประกอบความผิดทางอาญาเทาน้ัน) มีโทษอาญาถาความผิด

เรื่อง (1) แสวงหาผลประโยชนจากขอมูลออนไหว หรือ (2) ทําใหเกิดการเสียชื่อเสียง 

ถูกดูหม่ิน เกลียดชัง หรือไดรับความอับอายจากการใชขอมูลสวนบุคคลท่ีออนไหว

• โทษอาญาสามารถยอมความได

3. การปรับทางปกครอง (ม.82-90) (1-5 ลานบาท)

• คณะกรรมการผูเชี่ยวชาญมีอํานาจส่ังโทษปรับทางปกครองไดโดยคํานึงถึงความ

รายแรงของพฤติกรรม ขนาดของกิจการ ฯลฯ โดยอาจตักเตือนกอนก็ได (ม. 90)
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อํานาจปรับของ สคส.

เรียกรองผานกระบวนการยุติธรรมทางแพง

เรียกรองผานกระบวนการยุติธรรมทางอาญา



9. Case Studies
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• ดวยความผิดพลาด พนักงานของบริษัทสง Email พรอมเอกสารที่มีขอมูลสวนบุคคล 
(PI) ของลูกคารายอื่น ไปหาลูกคาอีกราย ทําใหลูกคาไดรับ PI ของลูกคารายอื่น

• DPA ตัดสินวาบริษัทขาดมาตรการเชิงเทคนิคและเชิงองคกรท่ีเพียงพอในการคุมครอง
ขอมูลสวนบุคคล (GDPR Art. 32/ PDPA ไทย ม. 37 (1))

• ปรับ 363,000 THB (10,000 EUR)

Discussion #9



Discussion #10
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Discussion #11 
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KEY TAKEAWAYS : เปาหมาย
ของการทําตาม พรบ.คุมครองขอมูลสวนบุคคล

ไมละเมิด (กฎหมายดูมาตรการขององคกรเปนสําคัญ)
ไมโดนปรับ (กฎหมายดูมาตรการขององคกรเปนสําคัญ)
องคกรปฏิบัติตาม PDPA โดยดูจากหนาที่ที่กฎหมาย
กําหนด (Checklists)
สรางความเช่ือมั่นใหผูใชบริการ
สรางฐานใหนํา IT Tech & Big Data มาใชไดอยางมั่นใจ



โทษปรับปกครองสูงสุด 5 ลานบาท

โทษจําคุกสูงสุด 1 ป (เฉพาะความผิดที่เปนโทษอาญา)

จายคาเสียหายตามจริง แตศาลอาจสั่งใหจายถึง 2 เทาของ
คาเสียหายตามจริงได
ผูที่ตองรับผิดชอบคือ องคกร ในฐานะผูควบคุมขอมูลสวน
บุคคล หรือ ผูประมวลผลขอมูลสวนบุคคล
เมื่อองคกรรับผิดแลว อาจใชสิทธิทางกฎหมายไลเบี้ยพนักงาน
หรือลูกจางที่ทําการละเมิดขอมูลสวนบุคคลทั้งๆ ที่องคกรไดมี
นโยบายกํากับดูแลไวเปนอยางดีแลวได

Key Takeaways
ความรับผิดและโทษของ PDPA ตอองคกร



https://www.facebook.com/pdpc.th

http://www.pdpc.or.th





ถาม-ตอบ
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ผศ. ดร.ประพันธพงษ ขําออน
• รองคณบดีฝายวิชาการ คณะนิติศาสตร มหาวิทยาลัยหอการคาไทย
• prapanpong_khu@utcc.ac.th

Contact


