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1. เหตุผลในการคุมครองขอมูลสวนบุคคล
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เหตุผลในการคุมครองขอมูลสวนบุคคล? 

สรางความเชื่อม่ัน 
(Trust)

ยกระดับการธรรมาภบิาล
ขอมูล (Better data 
governance)

ยกระดับสู
มาตรฐานสากล 
(Connecting with 
global standards)

Getting trust from data subjects and 
consumers is vital. They will be more 
confident when the personal data 
management is transparent and 
proportionate. 

Good data governance is desirous in 
every organization. The more 

governance an organization has, the 
more likely they will gain trust from 

users and consumers.  

Global data transfer needs to 
connected with global standards of 

protection to foster free flows of data.
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เปนกฎหมายที่บังคับใชกับทั้งหนวยงานภาครัฐ และเอกชน



Timeline of PDPA (ขอมูล ณ วันท่ี 21 มิถุนายน 2566)

PDPA

กฎหมายลําดับ
รองที่ประกาศใช
แลว

แนวทาง/คูมือที่
ประกาศใชแลว

กฎหมายบังคับใช 1 มิ.ย. 2565

- การยกเวนการบันทึก Records of Processing Activity สําหรับองคกรบางประเภทและ 
SMEs (21 มิ.ย. 65)

- มาตรการรักษาความม่ันคงปลอดภัยสําหรับผูควบคุมขอมูลสวนบุคคล (21 มิ.ย. 65)
- เกณฑการพิจารณาการออกคําสั่งโทษทางปกครอง (21 มิ.ย. 65)
- หลักการบันทึก Records of Processing Activity สําหรับผูประมวลผลขอมูลสวนบุคคล

(17 ธ.ค. 65)
- หลักการและวิธีการในการแจงเหตุละเมิดขอมูลสวนบุคคล (15 ธ.ค. 65)

- คูมือ PDPA สําหรับ SMEs (22 มิ.ย. 65)
- คูมือ PDPA สําหรับประชาชน (23 มิ.ย. 65)
- แนวทางการขอความยินยอม (7 ก.ย. 65)
- แนวทางการแจงวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคล (Privacy 

Notice) (7 ก.ย. 65)
- คูมือแนวทางการประเมินความเสี่ยงและแจงเหตุละเมิด (16 ธ.ค. 65)
- รวบรวมขอหารือเก่ียวกับการบังคับใช PDPA (10 ก.พ. 66)
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2. นิยามและประเภทของขอมูลสวนบุคคล และ
ขอบเขตการบังคับใช PDPA
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ขอมูลสวนบุคคล

Standard

• ชื่อ นามสกุล
• เพศ
• อายุ วันเดือนปเกิด
• สถานภาพการสมรส
• IP address
• อีเมลสวนตัว

นิยามของขอมูลสวนบุคคล
พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA): ขอมูลเกี่ยวกับบุคคลซ่ึงทํา
ใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม แตไมรวมถึงขอมูลของ
ผูถึงแกกรรมโดยเฉพาะ 

ขอมูลสวนบุคคล

ขอมูลสวนบุคคลท่ีออนไหว

• เชื้อชาติ 
• ความคิดเห็นทางการเมือง
• ความเชื่อในลัทธิ ศาสนา หรือ

ปรัชญา
• พฤติกรรมทางเพศ
• ขอมูลสุขภาพ
• ขอมูลพันธุกรรม
• ขอมูลชีวภาพ
• ขอมูลความพิการ
• ขอมูลสหภาพแรงงาน
• ขอมูลประวัติอาชญากรรม

ท้ัง Offline และ Online



ขอมูลดังตอไปนี้ถือเปนขอมูลสวนบุคคล
หรือไม
1. ผูชายชาวไทย อายุ 40 ป

Discussion #1

2. ผูชายชาวไทย อายุ 40 ป มีตําแหนงเปนอาจารยกฎหมาย 
และรองคณบดีฝายวิชาการ คณะนิติศาสตร ม. หอการคาไทย
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ผูท่ีเก่ียวของใน PDPA

Data protection authority

Data controller

Data processor

Data subject

หนวยงานผูกํากับดูแล - สคส. 
(PDPC)

ผูควบคุมขอมูลสวนบุคคล

ผูประมวลผลขอมูลสวนบุคคล

เจาของขอมูลสวนบุคคล

การประมวลผลขอมูลสวนบุคคล (Processing): 

• การดําเนินการใด ๆ เกี่ยวกับขอมูลสวนบุคคลไมวาจะ
เปนการใช เก็บรวบรวม จัดเก็บ ลบ ทําลาย เปดเผย 
เชื่อมโยง เปล่ียนแปลง สงผาน หรือ Update ขอมูล

โดยสรุป: ทุกอยางท่ีดําเนินการเกี่ยวกับขอมูลสวนบุคคล
ถือวาเปนการประมวลผลขอมูลสวนบุคคลท้ังหมด



Data controller

ขอมูลสวนบุคคลของผูรับบริการ ขอมูลสวนบุคคลของคน
ท่ีมาติดตอ/คูสัญญา

ขอมูลสวนบุคคลของพนักงาน

ยกตัวอยาง
- มหาวิทยาลัยส่ังหรือจางใหบริษัท ABC สํารวจ 

(Survey) ความพึงพอใจของนักศึกษาของ 
มหาวิทยาลัยวามีความพึงพอใจในการเรียน
การสอนพยีงใด

- บริษัท ABC = Data Processor

Data Processor

ส่ังการให 
Data 
Processor:

เจาของขอมูลสวนบุคคล (Data Subject) ของ Data Controller 
15

ใครคือผูควบคุมขอมูลสวนบุคคล (Data Controller) และผูประมวลผลขอมูลสวนบุคคล (Data Processor)

มีอํานาจ “ตัดสินใจ” เก็บรวบรวม ใช 
หรือเปดเผยขอมูลสวนบุคคลของ:

ดําเนินการ “ตามคําส่ังของ” Data Controller
ในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวน
บุคคลของ Data Subject ของ Data 
Controller 



• ทานเปนพนักงานของมหาวิทยาลัย ทานมีหนาที่ตองเก็บและใชขอมูลสวนบุคคลของ
นักศึกษาในวิชาของทานเพื่อการประเมินผลการเรียน ทาน (ในฐานะพนักงาน
มหาวิทยาลัย) เปน Data Controller หรือ มหาวิทยาลัย เปน Data Controller ?

Discussion #2

คําตอบ: มหาวิทยาลัยเปน Data Controller เพราะมหาวิทยาลัยเปนผูมีอํานาจ “ตัดสินใจ” เก็บ
รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล เพื่อวัตถุประสงคตามภารกิจของมหาวิทยาลัย
ตัวอยางของ Case ที่อาจเปนความผิดตาม PDPA
• (1) ถาพนักงานของมหาวิทยาลัย นําขอมูลของนักศึกษาไปเปดเผยตอคนภายนอก และ 

มหาวิทยาลัยไมสามารถพิสูจนไดวามีมาตรการคุมครองขอมูลสวนบุคคลที่ครบถวนตาม 
PDPA กําหนด = มหาวิทยาลัยรับผิด

• (2) ถาพนักงานของมหาวิทยาลัย นําขอมูลของนักศึกษาไปเปดเผยตอคนภายนอก แต 
มหาวิทยาลัยมีมาตรการคุมครองขอมูลสวนบุคคลที่ครบถวนตาม PDPA กําหนด =
มหาวิทยาลัยอาจไมตองรับผิด (หรืออาจรับผิดนอยลง เพราะไดดําเนินมาตรการตาม PDPA 
กําหนดแลว

• (3) กรณีที่พนักงานคนน้ันนําขอมูลไปแสวงหาประโยชนเสียเอง ซึ่งนอกเหนือจาก Scope 
งานที่มหาวิทยาลัยใหทํา (เชน นําไปให call center ที่เปนมิจฉาชีพ หรือเอาขอมูลไปขายเสีย
เอง) กรณีน้ีพนักงานก็จะเปน Data Controller เสียเอง เพราะ “ตัดสินใจ” ที่จะใชขอมูลใน
วัตถุประสงคที่นอกเหนือจากขอบเขตการทํางาน จึงตองรับผิดเปนการสวนตัว 16



ทําไมขอมูลสวนบุคคลที่ออนไหวจึงตอง

ไดรับความคุมครองในระดับที่สูงขึ้น

Discussion #3
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กรณีศึกษาท่ีเก่ียวกับการใชขอมูลสวนบุคคลท่ีออนไหว

พนักงานโรงพยาบาลหลายสิบคนเขาดูผลตรวจโรคของบุคคลผูมีช่ือเสียงในประเทศเนเธอรแลนด จนเร่ืองไปสูสาธารณะ
วาบุคคลที่มีช่ือเสียงน้ันเปนโรคอะไร ทําใหบุคคลน้ันไดรับความอับอายและเสียช่ือเสียง โรงพยาบาลจึงถูกปรับเพราะไมมี
มาตรการดานองคกรในการคุมครองขอมูลสวนบุคคล (Organisational measures) ที่จะปองกันไมใหขอมูลที่เปน 
Sensitive Data ร่ัวไหลออกไปสูคนภายนอก

Haga Hospital in the Netherlands    € 450,000 (17.6 Million THB)
Basis: Insufficient technical and organisational measures to ensure information security
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ตาม พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ของประเทศไทย การเปดเผย
ขอมูลท่ีออนไหวท่ีทําใหเจาของขอมูลสวนบุคคลเสียหายทําใหผูกระทําผิดรับโทษดังนี้
1. โทษปรับหนวยงาน สูงสุด 5 ลานบาท (ม.84) ซ่ึงหนวยงานสามารถมาไลเบ้ีย

กบัพนักงานท่ีทําผิดได
2. โทษทางแพง โดยท่ีผูเสียหายสามารถเรีกรองคาเสียหายไดไมเกิน 2 เทาของ

ความเสียหายจริง
3. โทษอาญา จําคุกไมเกิน 6 เดือน หรือปรับไมเกิน 5 แสนบาท หรือท้ังจําท้ังปรับ 

(โทษสําหรับบุคคล และ/ หรือนิติบุคคลท่ีเปดเผยขอมูล)



3. หลักการของ PDPA
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หลักการของ พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA)

PDPA

1. Lawful processing and 
transparency มีความชอบ
ธรรมในการประมวลผลขอมูล
สวนบุคคลและมีความโปรงใส 

2. Necessity and Purpose 
Limitation ใชขอมูลสวนบุคคล
ตามวัตถุประสงคและเทาที่
จําเปน

3. Data Accuracy ตองทําขอมูล
สวนบุคคลใหถูกตองและเปน
ปจจุบัน

4. Limitation of Storage
มีระยะเวลาในการเก็บขอมูลสวน

บุคคลที่แนนอน

5. Security
มีมาตรการรักษาความ

ม่ันคงปลอดภัยที่เหมาะสม

6. เคารพสิทธิของ Data Subject
ดําเนินการตามคํารองขอของ 
Data Subject ตามขอบเขตที่

กฎหมายกําหนด

20



4. หนาที่ของผูควบคุมขอมูลสวนบุคคล (Data Controller) 
ผูประมวลผลขอมูลสวนบุคคล (Data Processor) 
และเจาหนาที่คุมครองขอมูลสวนบุคคล (DPO)
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PDPA กําหนดใหData Controllerตองทําอะไรบางโดยสรุป
หนาที่ที่สําคัญของ Data Controller ตามกฎหมาย PDPA

Data controller

จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม Appropriate Security (ม.37 (1))

ปองกันมิใหบุคคลหรือองคกรอื่นที่รับขอมูลจาก data controller นําขอมูล
ไปใชหรือเปดเผยโดยมิชอบ Preventing others from unlawful use or disclosure: (ม.37(2))

มีการตรวจสอบเพ่ือลบขอมูลที่ไมจําเปน และมีการจัดการสิทธิเจาของขอมูลสวนบุคคล
Data Check and Data Subject Rights Management: (ม.37(3))

แจงเหตุละเมิดขอมูลสวนบุคคลใหผูกํากับดูแลทราบภายใน 72 ชั่วโมง
Breach Notification: ม.37 (4))

ทําบันทึกรายการกิจกรรมที่ใชขอมูลสวนบุคคล Records of Processing Activity (RoPA) (ม.39) 

ทําขอตกลงการประมวลผลขอมูลสวน
บุคคลกับ Data Processor

หนวยงาน A ไดรับการวาจางโดย Data 
Controller ใหสํารวจขอมูลผูรับบริการ
หนวยงาน A = Data processor 

Data processor

แจงวัตถุประสงคการประมวลผลขอมูลสวนบุคคล Privacy Notice (ม.23)

แตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล - DPO (ม.41)

1

3

5

6

7

9

10

หนาที่ที่สําคัญของ Data Controller ตามกฎหมาย PDPA

Lawful and 
Transparency

Only collect, Use, and 
share what’s necessary

Security

Governance and 
management

เก็บ ใช เปดเผยเทาที่จําเปนและตามวัตถุประสงค Purpose Limitation (ม.22, 27)

4 ทําขอมูลสวนบุคคลใหถูกตอง Data Accuracy (ม.35)

8

2 มีความชอบธรรมในการประมวลผล Lawful basis (ม.24, 26)
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ดําเนินการตามคําสั่งที่ไดรับจากผูควบคุมขอมูลสวนบุคคล

จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม 

แจงเหตุละเมิดขอมูลสวนบุคคลให data controller ทราบ

ทําบันทึกรายการการประมวลผลขอมูล (RoPA) (ถาเปนไปตามเกณฑ
ตองจัดทํา)

หนาท่ีของ Data processor ตาม PDPA

ผูประมวลผลขอมูลสวนบุคคล 
(Data processor)

ผูควบคุมขอมูลสวนบุคคล 
(Data controller)

แตงต้ัง DPO (ถาเปนไปตามเกณฑตองแตงต้ัง)หนวยงาน A ไดรับการวาจางโดย data 
controller ใหสํารวจขอมูลผูรับบริการ
หนวยงาน A = Data processor 

มีหนาทีท่ําขอตกลงการประมวลผลขอมูลสวนบุคคล
กับ Data Processor
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Sweden   € 64,000 EUR (2.5 Million THB)
7/6/2021: Data Protection Authority of Sweden (Integritetsskyddsmyndigheten) 
ปรับบริษัท Voice Integrate จํานวน 64,000 EUR (2.5 ลานบาท) เนื่องจากบริษัท Voice 
Integrate เปนผูรับจางของหนวยงานสุขภาพสวีเดนในการทําสายดวน 1177 รับปรึกษา
ปญหาสุขภาพ บริษัท Voice Integrate จึงเปน Data Processor
• บริษัท Voice Integrate ไดจางชวงบริษัทหลายบริษัท (รวมถึงบริษัทในประเทศไทยดวย) 

ในการบันทึกบทสนทนาของประชาชน แตปรากฎวาบริษัท Voice Integrate เก็บไฟลบท
สนทนาของประชาชน (ที่ประกอบไปดวยขอมูลสุขภาพ) ใน Storage Server บน
อินเทอรเน็ตโดยไมมี Password ใดๆ ทําใหคนที่ไมเก่ียวของสามารถ Share ไฟลเหลานี้และ
เขาถึงไฟลไดอยางงายดาย 

• ถือวาบริษัท Voice Integrate ขาดมาตรการรักษาความปลอดภัยขอมูลสวนบุคคลที่
เพียงพอ (ฐานความผิด: ขาดมาตรการเชิงองคกรและเชิงเทคนิคท่ีเหมาะสมในการรักษา
ความปลอดภัยของขอมูลสวนบุคคล)

Discussion #4
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หนาท่ีของ DPO 

หนวยงานใดตองจัดใหมี DPO

1. หนวยงานของรัฐ ตามประกาศกําหนด 

2. หนวยงานท่ีการดําเนินกิจกรรมในการเก็บ
รวบรวม ใช หรือเปดเผยจําเปนตองตรวจสอบ
ขอมูลสวนบุคคลหรือระบบอยางสมํ่าเสมอ โดย
เหตุท่ีมีขอมูลสวนบุคคลเปนจํานวนมากตามท่ี
ประกาศกําหนด

3. หนวยงานท่ีมีกิจกรรมหลักเปนการเก็บ 
รวบรวม ใช หรือเปดเผย Sensitive Personal 
Data

หนาที่ของ DPO

1. ใหคําแนะนํา data controller

2. ตรวจสอบการดําเนินงานเกี่ยวกับการเก็บ

รวบรวม การใช หรือการเปดเผยขอมูลวนบุคคล

3. ประสานงานและใหความรวมมือกับสํานักงานฯ

4. รักษาความลับของขอมูลสวนบุคคลท่ีตนลวงรู

หรือไดมาเนื่องจากการปฏิบัติหนาท่ีตาม

กฎหมายนี้

*หนวยงานสามารถ Outsource DPO ได



5. ฐานการประมวลผลที่ชอบธรรม (Lawful basis)
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ฐานการประมวลผลขอมูลสวนบุคคลท่ีชอบดวยกฎหมาย (Lawfulness of processing)

หมายถึงการที่ Data Controller ตองสามารถอางความชอบธรรม
(Lawful Basis) ในการประมวลผลขอมูลสวนบุคคลใหไดวาในแตละ
กิจกรรมท่ีหนวยงานทํามีฐานการประมวลผลที่ชอบธรรมตามท่ี 
กม. PDPA กําหนดไวอยางไร💡
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มหาวิทยาลัยใชกลอง CCTV ตรวจสอบความเรียบรอยบริเวณอาคารตาง ๆ
เพื่อใชเปนหลักฐานปองกันเหตุอันตราย
• มหาวิทยาลัยมี Lawful Basis ในการใชขอมูลสวนบุคคลหรือไม?

Discussion #5
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ฐานการขอความยินยอม 
Consent #01

ฐานการระงับอันตรายตอชีวิต 
Vital Interest #02

ฐานการจัดทําเอกสารประวัติศาสตร
เพื่อประโยชนสาธารณะหรือการวิจัย 

Historical Archive & 
Research #03

ฐานจําเปนเพื่อปฏิบัติตามสัญญา 
Contract #04

Lawful Basis สําหรับการประมวลผลขอมูลสวนบุคคลแบบท่ัวไป (ม.24)

ฐานปฏิบัติตามกฎหมาย 
Legal Obligation #05

ฐานผลประโยชนอันชอบธรรมท่ีไมละเมิด
สิทธิขั้นพื้นฐานของ Data Subject

Legitimate Interest #06

ฐานภารกิจรัฐหรือฐานเพื่อประโยชน
สาธารณะ 

Public Task #07
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มหาวิทยาลัยใชกลอง CCTV ตรวจสอบความเรียบรอยบริเวณอาคารตาง ๆ
เพื่อใชเปนหลักฐานปองกันเหตุอันตราย 
• มหาวิทยาลัยมี Lawful Basis ในการใชขอมูลสวนบุคคลหรือไม?

เฉลย

ตอบ: ฐานผลประโยชนอันชอบธรรม (Legitimate Interest) 
ซึ่งการใชขอมูลสวนบุคคลในกิจกรรมนี้ตองไมละเมิดสิทธิขั้นพื้นฐานของ Data Subject 
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Lawful Basis สําหรับการประมวลผลขอมูลสวนบุคคลท่ีออนไหว (ม.26)

ฐานการขอความยินยอมโดยชัดแจง 
Explicit Consent #01

ฐานการระงับอันตรายตอชีวิต 
Vital Interest #02

ฐานจําเปนเพื่อปฏิบัติตามสัญญากับ
ผูประกอบวิชาชีพทางการแพทย 

Medical Contract #04

ฐานจําเปนเพื่อกอต้ังสิทธิเรียกรอง
ตามกฎหมาย 

Claim of Legal Rights #05

ฐานจําเปนในการปฏิบัติตามกฎหมาย
เพื่อประโยชนดานการแพทย ดาน
สาธารณสุข การคุมครองแรงงาน 
การศึกษาวิจัย และประโยชนสาธารณะ
ท่ีสําคัญ 

Legal Obligations with 
Specific Purposes  #06

ฐานการเก็บรวบรวมประวัติ
อาชญากรรมภายใตการควบคุมของ
หนวยงานท่ีมีอํานาจดานกฎหมาย

Criminal Records #07

ฐานดําเนินกิจกรรมโดยชอบดวย
กฎหมายท่ีมีวัตถุประสงคเกี่ยวกับ
การเมือง ศาสนา ปรัชญา หรือ
สหภาพแรงงาน 

Special Objectives #03

31
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Lawful Basis หลักการตามกฎหมาย PDPA 2562
Consent
(ฐานความยินยอม)

เจาของขอมูลยินยอมใหใชขอมูลสวนบุคคล (ไมวาจะเก็บรวบรวม ใช
หรือเปดเผย) (ม. 24 และ ม.26)
• มาตรา 24 (การยินยอมในกรณีท่ัวไป)
• มาตรา 26 (การยินยอมโดยชัดแจง ในกรณีใชขอมูลออนไหว)

หลักการใช PDPA ม. 19 กําหนดให
• การขอความยินยอมตองแจงใหชัดเจนวาขอไปเพ่ืออะไร 
• การขอความยินยอมตองใหอิสระกับเจาของขอมูลในการใหหรือ

ไมใหความยินยอม
• การขอความยินยอม ตองแยกสวนการขอความยินยอมจากสวน

อื่นโดยชัดเจน
• ถาการถอนความยินยอมกระทบการใชงานในเร่ืองใด ใหแจง

ผลกระทบนั้นกับเจาของขอมูลสวนบุคคลดวย



Fair use applies for any IP rights of pictures shown.
33



Fair use applies for any IP rights of pictures shown.
34



35
Fair use applies for any IP rights of pictures shown.



36

• มหาวิทยาลัยจางบริษัท ABC ใหเปน Data Warehouse (เก็บขอมูลนักศึกษาของ
มหาวิทยาลัย) ไวในฐานขอมูลทั้ง Online และ Offline เน่ืองจากมหาวิทยาลัยไมมี
สถานที่เก็บขอมูล

• ตอมามีขโมยมาบุกรุกโกดังเก็บขอมูลของบริษัท ABC เน่ืองจากบริษัทไมไดลอก
กุญแจโกดังไว และเอาขอมูลสําเนาบัตรประชาชนของนักศึกษาไปไดถึง 5,000 ราย 
และตอนน้ีตามหาขอมูลเหลาน้ันคืนมาไมได

Discussion #6

คําถาม: มหาวิทยาลัย หรือ บริษัท ABC มีความผิดตาม PDPA?

คําถาม: มหาวิทยาลัยตองดําเนินการอยางไรเพื่อไมใหเกิดความผิดตาม กม. PDPA?



จุดที่เก็บรวบรวมขอมูล 
(Collection point)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

MOBILE APP

ONLINE FORMS

ON-SITE 

CALL
CENTRE

REPS/AGENTS

CCTV

DEVICES

📍

⌚

• มีความโปรงใส (Transparency) ไดแก การ
แจงวัตถุประสงคการเก็บรวบรวมขอมูล
ใหกับ Data Subject

• เก็บเทาท่ีจําเปนและเปนไปตามวัตถุประสงค 
(Necessity and Purpose)

เก็บ

บทบาท หนาท่ี และความรับผิดชอบของหนวยงาน
ในฐานะ Data Controller

เคารพสิทธิ Data 
Subject Rights



วัตถุประสงคของการใชขอมูล 
(Purpose of Processing)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

CONSENT

COMPLY WITH 
LEGAL OBLIGATION

CONTRACT 
PERFORMANCE

VITAL INTEREST

PUBLIC TASK

LEGITIMATE  INTEREST

ใช
• ใชขอมูลสวนบุคคล (ประมวลผล) โดย

ชอบธรรม (Lawful processing) 
• ใชขอมูลสวนบุคคลเทาท่ีจําเปนและเปนไป

ตามวัตถุประสงคท่ีไดแจงไวกับ Data 
Subject (Necessity and Purpose)

• ทําขอมูลสวนบุคคลใหเปนขอมูลท่ี
ถูกตอง (Data Accuracy)

เคารพสิทธิ Data 
Subject Rights

บทบาท หนาท่ี และความรับผิดชอบของหนวยงานในฐานะ 
Data Controller



จุดที่เปดเผย และบุคคล หรือ
หนวยงานที่เปดเผยขอมูลไปให 
(Disclosure points)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

OUTSOURCED 
SERVICES

PARTNERS

AUTHORITIES

OUTSIDE SERVER 

PRINTING PLACE

เปดเผย
• เปดเผยโดยชอบธรรม (Lawful processing)
• เปดเผยเทาท่ีจําเปนและเปนไปตาม

วัตถุประสงคท่ีไดแจงไวกับ Data Subject 
(Necessity and Purpose)

• เปดเผยอยางมีความม่ันคงปลอดภัย 
(Security)

เคารพสิทธิ Data 
Subject Rights

บทบาท หนาท่ี และความรับผิดชอบของ
หนวยงานในฐานะ Data Controller



จุดที่เก็บ สถานที่ และวิธีเก็บขอมูล 
(Location/ Electronic/ Physical)

CUDS

CUDS
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Data Life Cycle Management: 
C-U-D-S (การจัดการตามวงจรชีวิตของขอมูล)

CLOUD 
STORAGE

COMPUTER/
DEVICES

WORKPLACE

FILES

PAPER DOCUMENT

HOME

เก็บรักษา
• เก็บรักษาขอมูลสวนบุคคอยาง

ม่ันคงปลอดภัย (Security)
• กําหนดระยะเวลาในการเก็บรักษา

ขอมูลสวนบุคคล (Limitation of 
storage)

เคารพสิทธิ Data 
Subject Rights

บทบาท หนาท่ี และความรับผิดชอบของ
หนวยงานในฐานะ Data Controller



6. สิทธิของเจาของขอมูลสวนบุคคล
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เจาของขอมูลสวนบุคคลมีสิทธิดังตอไปนี้ (ภายใตเงื่อนไขท่ีกฎหมาย PDPA กําหนด) 

+ สิทธิในการเพิกถอนความยินยอมท่ีเคยใหไว เมื่อใดก็ได 

+ สิทธิขอเขาถึงขอมูลสวนบุคคลและขอรับสําเนาขอมูลสวนบุคคล (Right of access)

+ สิทธิในการขอแกไขใหขอมูลสวนบุคคลมีความถูกตอง (Right to Rectification)

+ สิทธิขอใหลบหรือทําลาย หรือทําใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัว

บุคคล (Right to erasure) 

+ สิทธิในการระงับการใชขอมูลสวนบุคคล (right to restrict processing)

+ สิทธิในการขอใหโอนขอมูลสวนบุคคลไปยัง data controller อ่ืน (Right to data 

portability)

+ สิทธิขอคัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล (Right to object)

สิทธิของเจาของขอมูลสวนบุคคล (DATA SUBJECT RIGHTS)
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• ลูกคารองเรียนหนวยงานท่ีใหบริการสถานีบริการนํ้ามันวาจายนํ้ามันผิดพลาด แตหนวยงานปฏิเสธการรับเรื่อง
รองเรียน ลูกคาจึงขอเขาถึงไฟล CCTV (ขอดู) เพื่อตรวจสอบขอเท็จจริง แตหนวยงานปฏิเสธการขอเขาถึงโดยอางวา 
(1) ลูกคาไมมีบันทึกคําขอท่ีเปนลายลักษณอักษร (2) ลูกคาไมมีเหตุผลอันควรในการเขาถึง (3) การเขาถึงขอมูลของ
ลูกคาจะกระทบสิทธิและเสรีภาพของบุคคลอ่ืน (4) ไฟล CCTV จะถูกลบภายใน 7 วัน

• DPA พิจารณาถึงความเสียหายของลูกคาจากการไมสามารถเขาถึง PI และตัดสินวาหนวยงานพยายามท่ีจะปกปด
หลักฐานท่ีแสดงใหเห็นถึงความผิดพลาดของหนวยงาน (การปฏิเสธสิทธิในการเขาถึงโดยไมมีสาเหตุตามกฎหมาย 
GDPR Art. 15/ PDPA ไทย ม. 30)

• ปรับ 4,500,000 THB (124,245 EUR)



7. การจัดการเหตุละเมิด
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ตัวอยางของการละเมิดความมั่นคงปลอดภัย

ประเภทของการละเมิดความ
ม่ันคงปลอดภัย ตัวอยาง

Confidentiality breach HR สงอีเมลปฏิเสธการรับเขาทํางานไปยังผูสมัคร 10 ราย แตเผลอใส 
email address ของทั้ง 10 รายใน cc. แทนที่จะใสไวใน bcc

Availability breach ขอมูลคนไขหายไปจากระบบช่ัวคราว ทําใหแพทย Operate ไมได 
Availability breach ระบบของบริษัท Media Company ลมไป 2 ช่ัวโมง ทําใหไมสามารถ

สง newsletter ไปใหลูกคาสมาชิกได
Confidentiality breach
Availability breach
Integrity breach

หนวยงานรัฐแหงหน่ึงโดน Ransomware Attack ทําใหขอมูล
ประชาชนที่ลงทะเบียนรับวัคซีนตาน Covid-19 ถูก Hacker encrypt 
ขอมูลไป 2,000 ราย ทําใหเปดไมได  ระบบไมมีการ Back-Up ไว และ
ขอมูลกูกลับมาไมได
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Data Controller ตองจัดใหมีมาตรการดาน Security ซึ่งตองครอบคลุมประเด็นตอไปน้ี*

1. มาตรการดานการรักษาความม่ันคงปลอดภัยทั้งมาตรการเชิงองคกร (Organizational Measures) และ
มาตรการเชิงเทคนิค (Technical Measures) รวมถึง
• การแฝงขอมูล (Pseudonymization) หรือการเขารหัส (Encryption)
• มีการธํารงไวซึ่งความลับของขอมูล (Confidentiality) ความถูกตองของขอมูล (Integrity) และสภาพที่

พรอมใชงาน (Availability)
• มีการทดสอบและประเมินความมีประสิทธิภาพของมาตรการเชิงองคกร (Organizational Measures) และ

มาตรการเชิงเทคนิค (Technical Measures)

2. มาตรการจัดการดานการเขาถึง (Access) รวมถึง
• ตองควบคุมการเขาถึงอุปกรณ
• มีการอนุญาตการเขาถึงของผูใช (User)
• มีการบริหารจัดการการเขาถึงได
• กําหนดหนาที่ความรับผิดชอบของผูใช (User)
• มีวิธีการตรวจสอบยอนหลังไดวาใครเขาถึง เปลี่ยนแปลง ลบ หรือโอนขอมูล

3. แจงมาตรการ Security น้ีใหแก บุคลากร พนักงาน ลูกจาง หรือคนที่เก่ียวของ และสรางความตระหนักรูให
เห็นถึงความสําคัญ
*ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เร่ือง มาตรการรักษาความม่ันคงปลอดภัยของผูควบคุมขอมูลสวนบุคคล พ.ศ. 2565 (มีผลใชบังคับเม่ือวันท่ี 21 มิถุนายน 2565 เปนตนไป) 46



47

Umea University                                             
Fined €  54,000

มหาวิทยาลัย Umea University ในสวีเดนไดดําเนินโครงการวิจัยในการรวบรวมขอมูลเหยื่อเพศชาย
ที่โดนขมขืน (Make rape report) เปนเอกสารจําพวกบันทึกประจําวันของตํารวจ และผลการสืบสวน
สอบสวน ผูวิจัยไวบน Cloud ที่เปน Cloud ของผูใหบริการจาก US เนื่องจากขอมูลท่ีทําวิจัยเปน
ขอมูลสวนบุคคลที่ออนไหว (รสนิยมทางเพศ เหตุการณตาง ๆ ที่เก่ียวกับการขมขืน) 
• การเก็บรวบรวมขอมูลสวนบุคคลที่ออนไหวเหลานี้ไวบน Cloud storage เปนมาตรการดาน

security ที่ไมเหมาะสมในการคุมครองขอมูล
• การที่ผูวิจัยสงรายงานสืบสวนสอบสวน เหตุการณขมขืนของเหยื่อไปยังสถานีตํารวจผาน email 
โดยไมมีการเขารหัส (Encryption) ถือเปนมาตรการดาน security ที่ไมเหมาะสมในการคุมครอง
ขอมูลเชนกัน

หรือประมาณ 2 M THB

Discussion #7
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Norway   € 49,000 (1.9 Million THB)

4/6/2021: Data Protection Authority ปรับเทศบาลเมือง Moss จํานวน 49,000 EUR (1.9 ลานบาท) เนื่องจาก (1) ระบบที่ใช
เก็บขอมูลการฉีดวัคซีนตอตานเชื้อโควิดของเทศบาลเกิดขอผิดพลาด สงผลกระทบใหมีขอมูลประชาชนประมาณ 2,000 คน
หายไปจากระบบการลงทะเบียนวัคซีน และ (2) เจาหนาท่ีดานสุขภาพท้ังประจําและไมประจํา (Health Workers) ท่ีไมมีหนาท่ีโดยตรง
สามารถเขาถึงขอมูลสุขภาพของประชาชนที่ฉีดวัคซีนโดยไมจําเปน และไมมีระบบบันทึกวาใครบางที่เขาถึงขอมูลตอนไหนและเมื่อไร 
จนเปนเหตุใหขอมูลหายไป (ฐานความผิด: ขาดมาตรการเชิงองคกรและเชิงเทคนิคที่เหมาะสมในการรักษาความปลอดภัยของ
ขอมูลสวนบุคคล)

ที่มาของภาพ: CNN Business

Discussion #8
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Workflow สําหรับ Data Controller ในการแจง Data Breach ตามกรอบของ PDPA

1 2 3

Data Controller
รับทราบเหตุและ
ประเมินแลววามี 
Data Breach

DPO แจง สคส. และ/หรือ Data 
Subject ตาม (1) หรือ (2) 
พรอมบันทึกรายละเอียดเหตุท่ี
เกิดขึ้น

DPO รายงานผูบริหาร และรวมกับฝายท่ีเกี่ยวของเพื่อ
ประเมินความเส่ียงท่ีมีผลกระทบตอสิทธิและเสรีภาพของ
เจาของขอมูลสวนบุคคล

(1) มีความเส่ียง: 
- DPO ตองแจง สคส. พรอม
รายละเอียด  

(2) มีความเส่ียงสูง:
- DPO ตองแจง สคส. + Data Subject พรอมรายละเอียดและ

แนวทางการเยียวยา

ภายใน 72 ชั่วโมง

ไมมีความเส่ียง:
- DPO ไมมีหนาท่ีตอง
แจง สคส.



ตัวอยาง แจง
สคส. แจง DS หมายเหตุ

1. ผูควบคุมขอมูลสวนบุคคล จัดเก็บขอมูล
สวนบุคคลสํารองไวใน USB Drive โดยมี
การเขารหัสดวยเทคโนโลยี ที่นาเชื่อถือ 
ตอมา USB Drive ดังกลาวสูญหายไป 

❌ ❌ เน่ืองจากเม่ือ มีการเขารหัสดวย
มาตรการ ทางเทคโนโลยีที่นาเช่ือถือ
แลว ขอมูลดังกลาวไมสามารถเปด ใช
งานได การที่ USB Drive สูญหายไป
จึงไมมีความเสี่ยง กับเจาของขอมูล
สวนบุคคล 

2. ผูควบคุมขอมูลสวนบุคคลถูกภัยคุกคาม
ทางไซเบอร โดย ถูกโจมตีจากมัลแวรเรียก
คาไถ (Ransomware) ขอมูลสวนบุคคล 
ทั้งหมดของผูควบคุมขอมูลสวนบุคคลถูก
เขารหัสโดยผูโจมตี (hacker) และไมมีขอมูล
สํารอง จึงไมสามารถที่จะเขาถึงและใชงาน
ขอมูลดังกลาวได 

✔ ✔ เน่ืองจากขอมูลสวนบุคคลดังกลาวอยู
ในสภาพที่สามารถระบุตัวบุคคลได และ
การถูกโจมตีเรียกคาไถทําใหขอมูล
ดังกลาวไมอยูในสภาพที่พรอมใชงาน 
และไมมีขอมูลสํารอง นอกจากน้ียัง
อาจกอใหเกิดความเสียหายตอธุรกิจ
ของผูควบคุมขอมูลสวนบุคคล 
รวมถึงตัวเจาของขอมูลสวนบุคคล
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ตัวอยางของการประเมินความเสี่ยงตามคูมือแนวทางการประเมินความเสี่ยง และแจงเหตุการละเมิด
ขอมูลสวนบุคคล ของ สคส. Version 1.0 (15 ธ.ค. 2565)



ตัวอยาง แจง
สคส. แจง DS หมายเหตุ

3. ระบบไฟฟาใน call center ของผูควบคุม
ขอมูลสวนบุคคล ขัดของ โดยไฟดับ
ช่ัวคราว สงผลใหระบบคอมพิวเตอร และ
อุปกรณคอมพิวเตอรของผูควบคุมขอมูล
สวนบุคคลไมสามารถใหบริการไดช่ัวคราว 
แตไดแกปญหาน้ันไดโดยทันควัน

❌ ❌ ขอมูลสวนบุคคลดังกลาวไมอยู ใน
สภาพพรอมใชงาน เน่ืองจากปญหา
ทางดาน เทคโนโลยี เม่ือระบบไฟฟา 
กลับมาเหมือนเดิม ขอมูลสวนบุคคล
ดังกลาวก็สามารถใชงานได 

4. ธนาคารไดรับการติดตอจาก ลูกคา
ธนาคาร 1 ราย วาไดรับใบแจงหน้ีเรียกเก็บ
เงินของบุคคลที่ไมรูจัก ผูควบคุมขอมูลสวน
บุคคลทําการตรวจสอบแลวภายใน 24
ช่ัวโมง พบวามีการร่ัวไหลของขอมูลสวน
บุคคลจํานวน 10 ราย 

✔ ✔
(เฉพาะ 10 
รายที่ไดรับ
ผลกระทบ)

เน่ืองจากขอมูลดังกลาวเปนขอมูลที่
ร่ัวไหลออกไปจริงและมีผลกระทบ 
อยางไรก็ตาม ธนาคารจะตอง
ดําเนินการตรวจสอบเพิ่มเติมวามี
บุคคลอื่นใดที่ขอมูลร่ัวไหลออกไป
ภายนอกหรือไม หากพบจะตองแจง 
เพ่ิมเติม 
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ตัวอยาง แจง สคส. แจง DS หมายเหตุ

5. เว็บไซตผูใหบริการ Web Hosting ที่
รับจางประมวลผลขอมูลสวนบุคคลจาก DC
เกิดปญหาขอผิดพลาดของโปรแกรมใน การ
ตรวจสอบสิทธิการเขาถึง ทําใหผูใชบริการไม
สามารถเขาใชบริการได 

DP แจง DC 
กอน แลว DC 
จึง ✔ แจง 
สคส. เพราะ
ปญหา
ดังกลาวทําให 
DS ไมสามารถ
เขาถึงขอมูล
ตนเองได

❌ ในเบื้องตนเปนเพียงขอผิดพลาด ของ
โปรแกรมทีท่ําให DS เขาถึงขอมูลสวน
บุคคลไมได ซึ่งจากการสอบสวนยังไม
ปรากฏวามีภัยคุกคามทางไซเบอรแต
อยางใด อยางไรก็ดี หากภายหลัง
พบวาระบบถูกโจมตีจากภัยคุกคาม DP 
ตองรีบแจงให DC และ DC ตองแจงให
ทั้ง สคส. และ DS ทราบตอไป

6. โรงเรียนแหงหน่ึงเกิดความผิดพลาดใน
การสงขอมูลของนักเรียนจํานวนมากทาง
อีเมลไปยังผูรับเหมาในการใหบริการขนสง
สินคาของโรงเรียน ซึ่งไมใชผูปกครอง 
นักเรียน 

✔ ✔ เน่ืองจากการสงขอมูลดังกลาวไมมีการ
เขารหัส และเปนขอมูลสวนบุคคลของ
บุคคลจํานวนมาก ซึ่งอาจมีทั้งขอมูล
ทั่วไป และขอมูลออนไหว ซึ่งผูรับเหมา
อาจจะนําขอมูลไปใชโดยมิชอบและ
กอใหเกิดความเสียหายได 
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8. บทลงโทษตามกฎหมาย PDPA 
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การลงโทษผูไมปฏิบัติตาม

1. ความรับผิดทางแพง (ม.77-78)

• (เม่ือมีการเรียกรองโดยผูเสียหายผานกระบวนการทางศาลยุติธรรมเทาน้ัน) คา

สินไหมทดแทนจากความเสียหายท่ีไดรับจริง แตไมเกินสองเทาของคาสินไหมทดแทนท่ี

แทจริง

2. โทษทางอาญา (ม.79-81) โทษจําคุก 6 เดือน - 1 ป และโทษปรับ 5 แสน - 1 ลานบาท)

• (เฉพาะกรณีท่ีเขาองคประกอบความผิดทางอาญาเทาน้ัน) มีโทษอาญาถาความผิด

เรื่อง (1) แสวงหาผลประโยชนจากขอมูลออนไหว หรือ (2) ทําใหเกิดการเสียชื่อเสียง 

ถูกดูหม่ิน เกลียดชัง หรือไดรับความอับอายจากการใชขอมูลสวนบุคคลท่ีออนไหว

• โทษอาญาสามารถยอมความได

3. การปรับทางปกครอง (ม.82-90) (1-5 ลานบาท)

• คณะกรรมการผูเชี่ยวชาญมีอํานาจส่ังโทษปรับทางปกครองไดโดยคํานึงถึงความ

รายแรงของพฤติกรรม ขนาดของกิจการ ฯลฯ โดยอาจตักเตือนกอนก็ได (ม. 90)
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อํานาจปรับของ สคส.

เรียกรองผานกระบวนการยุติธรรมทางแพง

เรียกรองผานกระบวนการยุติธรรมทางอาญา



9. Case Studies
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• ดวยความผิดพลาด พนักงานของบริษัทสง Email พรอมเอกสารที่มีขอมูลสวนบุคคล 
(PI) ของลูกคารายอื่น ไปหาลูกคาอีกราย ทําใหลูกคาไดรับ PI ของลูกคารายอื่น

• DPA ตัดสินวาบริษัทขาดมาตรการเชิงเทคนิคและเชิงองคกรท่ีเพียงพอในการคุมครอง
ขอมูลสวนบุคคล (GDPR Art. 32/ PDPA ไทย ม. 37 (1))

• ปรับ 363,000 THB (10,000 EUR)

Discussion #9



Discussion #10
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Discussion #11 
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KEY TAKEAWAYS : เปาหมาย
ของการทําตาม พรบ.คุมครองขอมูลสวนบุคคล

ไมละเมิด (กฎหมายดูมาตรการขององคกรเปนสําคัญ)
ไมโดนปรับ (กฎหมายดูมาตรการขององคกรเปนสําคัญ)
องคกรปฏิบัติตาม PDPA โดยดูจากหนาที่ที่กฎหมาย
กําหนด (Checklists)
สรางความเช่ือมั่นใหผูใชบริการ
สรางฐานใหนํา IT Tech & Big Data มาใชไดอยางมั่นใจ



โทษปรับปกครองสูงสุด 5 ลานบาท

โทษจําคุกสูงสุด 1 ป (เฉพาะความผิดที่เปนโทษอาญา)

จายคาเสียหายตามจริง แตศาลอาจสั่งใหจายถึง 2 เทาของ
คาเสียหายตามจริงได
ผูที่ตองรับผิดชอบคือ องคกร ในฐานะผูควบคุมขอมูลสวน
บุคคล หรือ ผูประมวลผลขอมูลสวนบุคคล
เมื่อองคกรรับผิดแลว อาจใชสิทธิทางกฎหมายไลเบี้ยพนักงาน
หรือลูกจางที่ทําการละเมิดขอมูลสวนบุคคลทั้งๆ ที่องคกรไดมี
นโยบายกํากับดูแลไวเปนอยางดีแลวได

Key Takeaways
ความรับผิดและโทษของ PDPA ตอองคกร



https://www.facebook.com/pdpc.th

http://www.pdpc.or.th





ถาม-ตอบ
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ผศ. ดร.ประพันธพงษ ขําออน
• รองคณบดีฝายวิชาการ คณะนิติศาสตร มหาวิทยาลัยหอการคาไทย
• prapanpong_khu@utcc.ac.th

Contact


